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Weryfikacja podpisu elektronicznego

Ustuga weryfikacji pozwala oceni¢ autentycznos¢ kwalifikowanego podpisu elektronicznego w dtugim
okresie czasu. Mozemy przyréwnac jg do elektronicznego grafologa, ktory bada autentycznosc
podpisdw wtasnorecznych.

Korzystajgc z programu do podpisywania dokumentow elektronicznych proCertum SmartSign nie tylko
ztozysz kwalifikowany podpis elektroniczny, ale rowniez zweryfikujesz czy otrzymane przez Ciebie
dokumenty zostaty opatrzone autentycznym elektronicznym podpisem kwalifikowanym.

Weryfikacja umozliwia identyfikacje osoby fizycznej sktadajgcej podpis, weryfikacje waznosci podpisu,
weryfikacje danych uzytych przy sktadaniu podpisu oraz potwierdzenie, ze dokumenty opatrzone tym
podpisem nie ulegty zmianie po jego ztozeniu. Ustuga weryfikacji udostepniana przez Certum jest
zgodna z rozporzadzeniem UE 910/2014 zwanym elDAS.

Dzieki weryfikacji potwierdzisz autentycznos¢ podpisanych umow, faktur oraz wszelkich dokumentow
opatrzonych kwalifikowanym podpisem elektronicznym. Po$wiadczenia weryfikacji e-podpisu czesto
moga stuzy¢ jako dowody w spornych sprawach sgdowych.

Jedyne czego potrzebujesz do weryfikacji to plik podpisany elektronicznie oraz pobrany i
zainstalowany na komputerze program proCertum SmartSign.

Po przejsciu procesu weryfikacji w proCertum SmartSign komunikat wyswietli status weryfikacji. Zawiera
on informacje o liczbie weryfikowanych plikdw, liczbie poprawnie zweryfikowanych plikdw lub w
przypadku niepowodzenia liczbie plikdw zweryfikowanych btednie lub nieprzetworzonych.

Jesli weryfikacja nie powiedzie sie, w przypadku nieprzetworzonego pliku zalecamy ponowng instalacje
oprogramowania proCertum SmartSign.

Weryfikacja podpisu elektronicznego nie jest powszechnie stosowana, natomiast moze by¢ pomocna lub
wrecz wymagana w przypadku procesow sgdowych — jako poswiadczenie waznosci podpisdw ha
dokumentach lub sktadania ofert przetargowych — jako pos$wiadczenie identyfikacji wiarygodnosci
ztozonych dokumentdw. Warto pamietac, ze w przypadku dokumentacji przetargowej mamy do
czynienia z zagranicznymi podmiotami, ktore opatrujg dokumenty kwalifikowanym podpisem
elektronicznym wydanym przez rodzime centrum certyfikacji.

Zeby dokonac¢ weryfikacji zagranicznego podpisu elektronicznego nalezy wgra¢ dokument opatrzony
takim podpisem do programu proCertum SmartSign i tam sprawdzi¢ w jakim kraju oraz jaki podmiot
wydat weryfikowany podpis.

Weryfikacja centrum certyfikacji odbywa sie z wykorzystaniem listy Zaufanych podmiotdw wydajgcych
kwalifikowane podpisy elektroniczne na terenie Unii Europejskiej, ktdrg znajdziesz na stronie: EU Trust
Services Dashboard (europa.eu).

Jesli w szczegdtach danego kraju znajdziesz podmiot, ktory wydat weryfikowany przez Ciebie
kwalifikowany podpis elektroniczny, mozesz uznac, ze jest to wiarygodne centrum certyfikacji, a sam
certyfikat jest uznawany prawnie w catej UE. W przypadku, gdy na liscie zabraknie szukanego przez
Ciebie podmiotu mozesz skorzystac z profesjonalnej walidacji eksperta Certum, ktory nie tylko zwaliduje
podpis, ale rowniez dotaczy do niego petng ekspertyze z walidacji podpisu.

O czym warto pamietac przy weryfikacji dokumentow?

Zalezy Ci na tym, zeby na podpisanym dokumencie odczytac¢ date i godzine jego podpisania? Pamietaj,
ze tylko kwalifikowany znacznik czasu daje gwarancje rzeczywistego czasu podpisania. W przypadku
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https://www.certum.pl/pl/podpis-elektroniczny/
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home
https://www.certum.pl/pl/ekspertyza-e-podpisu/
https://pomoc.certum.pl/pl/
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Juz przy podpisywaniu zwrdc¢ uwage, czy podpisujesz caty katalog czy tez plik. Zalecamy agregowac
kilka dokumentow do pliku pdf, aby byt on zamkniety, niezmieniany oraz dawat gwarancje, ze wszystkie
dokumenty w danym formacie zostaty opatrzone kwalifikowanym podpisem elektronicznym. Warto
pamietac, ze podpisywanie plikdw zip. moze nie zosta¢ uznane za poprawnie podpisane w $wietle
prawa.

Nalezy pamietac, ze w przypadku plikéw w formacie .doc/.docx do weryfikacji nalezy dotgczy¢
specjalne oswiadczenie potwierdzajgce waznosc podpisu czyli tzw. plik podpisu. W odrdznieniu do
plikdw pdf. w formacie .doc/.docx nie bedziemy widzie¢ podpisu na dokumencie bez poswiadczenia.
Istnieje tutaj zasada, ze plik z danymi i plik zewnetrzny podpisu funkcjonujg razem.

Jak zweryfikowac podpis elektroniczny na komputerze?

Zainstalowany na komputerze program proCertum SmartSign oprécz podpisywania dokumentow
umozliwia rowniez weryfikowanie podpisdw elektronicznych.

1. Oprogramowanie jest zawsze mozliwe do pobrania na stronie Certum.

2. Uruchom oprogramowanie proCertum SmartSign za pomoca ikony znajdujacej sie na Pulpicie
Twojego komputera.

3. Nacisnij przycisk Weryfikowanie. Przycisk ten znajduje sie w menu gtdbwnym programul.
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https://pomoc.certum.pl/pl/oprogramowanie-procertum-smartsign/
https://pomoc.certum.pl/pl/
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zweryfikowania.

® proCertum SmartSign - Weryfikowanie
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¥ dokument do zwenyfikowania nr 1.docxxades

Mazwa pliku: [ dokument do zweryfikowania nr 1. doocxades

—

Typ: [ Wszystkie pliki

Infarmacje o pliku

Format podpisu: XADES - wewnetrzny

Podpis: !E! Dominik towcinou

5. W celu zweryfikowania podpisu pod wybranym plikiem nacisnij przycisk Weryfikuj znajdujacy sie w

prawym dolnym rogu okna programu.

® proCertum SmartSign Weryfikowanie
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Disywanie Weryfikowanie Ustawienia Pam
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O programie

Wsrystkie (1) Foprawne (0) Bledne (0)

| dokument do zweryfikowania nr1.d... Do weryfikac)

dokument do zweryfikowania nr 1.docx.
XAAES - wewnetrzny
majduje sie w podpisie Preegladaj

[=] Dominik Lowezynowski

Czas podpisu 2019-10-07 11:14:329 +0200 (deklarowan

Pokaz dokument

Pokaz podpis
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https://pomoc.certum.pl/pl/
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ponizszy komunikat.

& Podsumowanie weryfikacji x

Liczba plikdw wenyfikowanych: 1
Liczba plikéw awernyfikowanych poprawnie: 1
Liczba plikdw zweryfikowanych bednie: [i]
Liczba plikéw nieprzetwarzanych: 0

Petna instrukcja obstugi oprogramowania proCertum SmartSign jest dostepna tutaj.


https://pomoc.certum.pl/pl/procertum-smartsign-dokumentacja-i-faq/
https://pomoc.certum.pl/pl/

